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第 1章 通则

第 1节 一般规定

1.1.1一般要求

1.1.1.1本指南规定了船舶网络交换机的技术要求和产品检验要求，适用于船舶核心交

换机，其它船舶网络交换机可参照执行。

1.1.1.2船舶网络交换机根据使用场景可分为核心交换机、在船载计算机系统内部使用

的 CBS交换机等。典型应用场景示例如图 1.1.1.2所示。

防火墙1

路由器

核心交换机1

核心交换机2 核心交换机3

安全区域1 安全区域2

CBS交换机

防火墙2

注：图示防火墙1、2的
部署位置仅作参考，非
强制要求。

图 1.1.1.2船舶网络交换机使用场景示例

1.1.1.3用于 460网络的交换机应满足 IEC 61162-460的相关要求。

1.1.1.4根据技术能力及合规要求，船舶网络交换机分为 3个级别：

船舶网络交换机分级表1 表 1.1.1.4
序

号
级别 技术要求 适用范围

1 I 级（level 1）
满足《船舶网络安全指南》 SL0 要求、

本指南第 2 章适用的要求
SL0 级的船舶及 CBS

2 II 级（level 2） 满足《船舶网络安全指南》 SL2 要求、 SL1‐SL2 级的船舶及

1 注：高等级的交换机可兼容低等级交换机的适用场景。
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本指南第 2 章适用的要求 CBS

3 III 级（level 3）
满足《船舶网络安全指南》 SL4 要求、

本指南第 2 章适用的要求

SL3‐SL4 级的船舶及
CBS

1.1.1.5船舶网络核心交换机应按照表 1.1.1.5满足对应要求。

船舶网络交换机要求对应表2 表 1.1.1.5

序号 要求
核心交换机

（三层）

核心交换机

（二层）
CBS 交换机

1 2.2.1电接口 √ √ √

2 2.2.2光接口 ○ ○ ○

3 2.2.3禁止无线接入 √ √ ○

4 2.2.4 PoE 接口 ○ ○ ○

5 2.3.1.1 组网 √ √ √

6 2.3.1.2 冗余 √ √ ○

7 2.3.1.3 级联 √ √ ○

8 2.3.2.1 VLAN 划分 √ √ √

9 2.3.2.2 转发和过滤 √ √ √

10 2.3.2.3 网络风暴抑制 √ √ √

11 2.3.2.4 组播 √ √ √

12 2.3.2.5 端口镜像 √ √ ○

13 2.3.3.1 网络层协议支持 √ ○ ○

14 2.3.3.2 路由转发 √ ○ ○

15 2.3.3.3 访问控制列表 √ ○ ○

16 2.3.3.4 地址解析协议 √ ○ ○

17 2.3.3.5 网络层组播 √ ○ ○

18 2.3.4.1 带外管理接口 √ ○ ○

19 2.3.4.2 带内管理接口 √ √ √

20 2.3.4.3 时钟同步接口 √ √ √

21 2.3.4.4 日志和告警接口 √ √ √

22 2.3.5 管理功能 √ √ √

23 2.4 设备安全要求 按照本指南 2.4 节满足对应等级的要求

24 2.5 性能要求 √ √ √

1.1.2持证要求

1.1.2.1船舶网络核心交换机应持有型式认可证书，应用在其它场景的网络交换机可自

愿申请。

1.1.2.2 CBS 交换机可按照本指南持有型式认可证书，或作为 CBS 的组件共同满足

《船舶网络安全指南》第 2章要求。CBS交换机按照本指南持有型式认可证书时，应至少

满足表 1.1.1.5相应的要求。

1.1.3变更管理

1.1.3.1对于通过 CCS认可/检验的船舶网络交换机，当其软件、设备部件等发生重要

变更（包括但不限于软件版本重大升级，功能、性能的改变，操作流程的改变，设备部件

的变更）时，申请方应通知 CCS，CCS可要求重新评估，以确保其满足相关的技术要求。

2 √表示适用，○表示可选。
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1.1.4术语及缩略语

1.1.4.1《船舶网络安全指南》的术语和定义适用于本指南，本文件附加术语及定义如

下：

（1）交换机（Switch）：利用内部交换机制来提供联网设备之间连通性的设备，其中

的交换技术通常在开放系统互连（OSI）参考模型的第 2层或第 3层实现。

（2）船舶网络核心交换机（Ship Network Core Switch）：指船舶网络中实现船舶数据

跨安全区域交换，和/或连通船舶网络与互联网的交换机，包含二层交换机和三层交换机。

注 1：二层交换机工作于 OSI 参考模型的第 1-2 层，根据收到的数据包中的 MAC 地址

和交换机内部维护的 MAC 地址表决定数据包的出口，并进行数据转发。

注 2：三层交换机，即具有路由功能的以太网交换机，工作于 OSI 参考模型的第 1-3

层,根据收到的数据包中的网络层地址和交换机内部维护的路由表决定输出端口以及

下一跳的交换机地址或主机地址，并重写数据包头。

（3） CBS交换机（Switch for CBS）：指应用在船舶同一安全区域内，或船舶 CBS内

部的交换机。

（4） 460网络（460-Network）：满足 IEC 61162-460相关要求的网络。

（5）包转发率（Packet Transfer Rate）：交换机单位时间内能够转发的最小长度数据

包的数量。

（6）访问控制列表（Access Control List）：带有访问控制权限的实体表，这些访问权

是授予它们访问某一资源的。

（7）带外管理接口（Out-band Management Interface）：只能作为管理接口，不能作为

业务数据接口的交换机接口。

（8）带内管理接口（In-band Management Interface）：既可以作为数据接口用于业务

数据收发，又可以作为管理接口的交换机接口。

（9）吞吐量（Throughput）：交换机在不丢帧情况下所能达到的最大传输速率（单位：

bit/s）。

（10）时延（Latency）：对于存储转发设备，从输人数据包最后一个比特到达输入端

口开始，至输出端口上输出该数据包的第一个比特为止的时间间隔。对于直通转发设备，

从输入数据包第一个比特到达输入端口开始，至输出端口上输出该数据包的第一个比特为

止的时间间隔。

（11）时延抖动（Latency Jitter）：时延测量值与平均值的差值。

1.1.4.2《船舶网络安全指南》的术语和定义适用与本指南，本文件附加缩略语如下：

（1） ARP：地址解析协议（Address Resolution Protocol）

（2） BPDU：网桥协议数据单元（Bridge Gateway Protocol）

（3） ERPS：以太网环保护切换（Ethernet Ring Protection Switching）

（4） IGMP：互联网组管理协议（Internet Group Management Protocol）

（5）MAC：媒体访问控制（Media Access Control）

（6）MRP：介质冗余协议（Media Redundancy Protocol）

（7） PoE：以太网供电（Power over Ethernet）

（8） VLAN：虚拟局域网（Virtual Local Area Network）
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1.1.5规范性引用文件

相关文件中的条款通过本文件的引用将成为本文件的条款。凡是不注版本或日期的引

用文件，其最新版本适用于本文件。

1.1.5.1 CCS《钢质海船入级规范》及其修改通报

1.1.5.2 CCS《船舶网络安全指南》

1.1.5.3 IACS UR E26船舶网络韧性

1.1.5.4 IACS UR E27船载系统和设备网络韧性

1.1.5.5 IEC 62443系列 工业自动化控制系统安全系列要求

1.1.5.6 IEC 61162-460海上导航和无线电通信设备和系统 -数字接口 -第 460部分:多讲

话人和多听众 -以太网互连 -安全和安保

1.1.5.7 RFC 2544网络互连设备的基准测试方法
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第 2章 船舶网络交换机要求

第 1节 一般规定

2.1.1一般要求

2.1.1.1本章主要描述船舶网络交换机的技术要求，包括物理接口要求、功能要求、设

备安全要求和性能要求。

2.1.1.2船舶网络交换机产生的日志等数据应满足 CCS《船舶数据质量评估指南》附录

8的相关要求。

2.1.1.3船舶网络交换机应能在 CCS《钢质海船入级规范》第 7篇第 2章计算机系统要

求的环境条件和工作条件下可靠地工作。

第 2节 物理接口

2.2.1电接口

2.2.1.1电接口应符合并兼容 IEEE802.3系列标准规定的 10BASE-T、100BASE-TX、

1000BASE-T或 10GBASE-T规范。

2.2.2光接口

2.2.2.1光接口应符合 IEEE802.3系列标准规定的 1000M 或 10G光接口要求，宜兼容

IEEE802.3规定的 100BASE-FX规范。

2.2.3禁止无线接入

2.2.3.1船舶网络核心交换机应禁止无线接入。

2.2.4 PoE供电

2.2.4.1宜支持 PoE供电，支持的 PoE供电的接口应满足 IEEE802.3at，IEEE802.3af或

IEEE802.3bt等标准要求，应明确供电总功率。

第 3节 功能要求

2.3.1组网与部署

2.3.1.1组网

应能采用国际标准协议进行组网，支持线型、星型或环形拓扑结构。

2.3.1.2冗余

宜支持冗余的组网方式，如链路聚合（遵循 IEEE 802..1AX等标准）、设备堆叠、环网

（遵循 ERPS、MRP等标准协议）等。

2.3.1.3级联

应支持级联连接，宜支持通过光接口进行级联。
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2.3.2数据链路层功能要求

2.3.2.1 VLAN划分

应支持符合 IEEE802.1Q规定的虚拟局域网（VLAN）功能，支持在转发的数据帧结构

中对 VLAN进行标识。

2.3.2.2转发和过滤

应支持基于MAC地址表项的数据帧转发和过滤功能。

2.3.2.3网络风暴抑制

（1）应支持网络风暴抑制功能，通过限定每个端口入或/和出方向的已知或/和未知源

的单播、组播和广播数据包的流量设置阈值，抑制非预期的数据流量。

（2）对于启用 MAC地址转发的交换机端口，应支持配置符合国际标准规定的生成

树协议，避免网络风暴大量占用交换机资源。支持关闭生成树协议，或支持启用 Root

Guard、BPDU Guard等功能，防范针对生成树协议的攻击。

2.3.2.4组播

应支持组播功能，以避免网络拥塞：

（1）应支持静态组播功能，至少能手动配置组播 MAC地址表项，实现端口与组播

MAC地址的静态绑定；

（2）应支持基于符合 RFC 4541的 IGMP snooping的动态组播功能，并兼容 IGMPv2、

IGMPv3以降低 DoS风险。

2.3.2.5端口镜像

应支持端口镜像功能，应能对指定数据流量进行监控，并满足如下要求：

（1）应支持多端口流量镜像到监控端口，监控端口配置数量应满足实际应用要求；

（2）当镜像端口数据速率不大于端口转发速率时，不应出现帧丢失、帧乱序和帧复

制现象。

2.3.3网络层功能要求

2.3.3.1网络层协议支持

具有路由功能的船舶网络交换机应：

（1）支持 IPv4协议，包括子网划分功能及 IP广播功能；

（2）支持 ARP协议；

（3）支持 ICMPv4协议；

（4）支持 ICMP路由器发现消息协议；

（5）支持 DHCP协议。

2.3.3.2路由转发

应支持路由转发功能，应能通过静态路由配置或通过动态路由协议（如 OSPF、RIP等）

建立路由表。路由控制协议具体安全要求如下：

（1）应满足通信协议健壮性要求，以防范异常报文攻击；

（2）应支持非明文路由认证（如 SHA-HMAC认证等）功能。

2.3.3.3访问控制列表

应支持基于访问控制列表的报文过滤，并能依据以下规则进行数据流控制：

（1）应支持基于源 IP地址、目的 IP地址的访问控制列表功能；



船舶网络交换机检验指南

第 7页

（2）对于启用 MAC地址转发的交换机端口，应支持基于源MAC地址、目的 MAC

地址的访问控制列表功能；

（3）应支持基于源端口、目的端口的访问控制；

（4）应支持基于 VLAN的访问控制列表功能；

（5）应支持基于协议类型的访问控制列表功能；

（6）应支持用户自定义的安全策略，安全策略可以是基于 MAC地址、IP地址、端

口、VLAN、协议类型等的部分或全部组合。

2.3.3.4网络层组播

应具有网络层组播功能。应支持 IGMP协议，并兼容 IGMPv2、IGMPv3，以降低 DoS

风险。

2.3.4接口功能

2.3.4.1带外管理接口

应配置至少一个带外管理接口。

2.3.4.2带内管理接口

应支持通过数据端口进行设备管理。

2.3.4.3时钟同步接口

宜具有时钟同步信息的输入接口，应至少支持使用 NTP等协议实现时间同步。

2.3.4.4日志和报警接口

（1）应提供日志和报警信息输出接口。

（2）应至少支持通过 syslog协议输出交换机日志；

（3）应支持本地报警输出功能，报警内容应至少包括：电源失电、网络风暴、端口

断线、端口连接、冗余网络故障恢复、用户认证次数超限、授权失败、异常流量、环网故

障等常见故障；

（4）应支持基于 SNMP或/和 SMTP的远程报警功能，用于传送报警信息。

2.3.5管理功能

2.3.5.1应支持本地管理。

2.3.5.2应支持与管理终端建立安全的通信信道，远程管理的通信数据应使用非明文传

输。

2.3.5.3应支持各项业务功能的启用和禁止，以及参数设置。以下功能应可进行配置管

理：组播、生成树、VLAN、端口镜像、链路聚合、网络风暴抑制、系统时钟、冗余网络、

路由、用户权限、访问控制列表。

2.3.5.4应支持设备配置的上传和下载。

2.3.5.5应能恢复至出厂设置。

2.3.5.6在非正常条件（如故障、异常掉电、强行关机等）关机再重新启动后，应满足

如下要求：

（1）配置应能恢复到关机前的正常状态；

（2）日志信息应正常保存；
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（3）用户应重新进行身份鉴别。

2.3.5.7应具有容错、纠错和隔离错误的能力。当发生错误操作或输入不合理数据时，

应能进行信息提示，并仍能有效运行。

2.3.5.8应支持统计功能，统计信息至少应包括：设备资源利用率、带宽利用率、端口

转发包数、丢弃包数。

第 4节设备安全要求

2.4.1一般要求

2.4.1.1应按照 1.1.1.4节的分级满足《船舶网络安全指南》第 2章相应的安全能力要求。

2.4.1.2应能生成与安全相关的可审计记录，要求如下：

（1）记录事件类型

1 试图接入船舶网络交换机管理端口和管理身份鉴别请求；

2 对船舶网络交换机系统所有配置操作，包括但不限于增/删账户，修改鉴别

信息，修改关键配置，用户权限修改等；

3 日志信息的备份；

4 重要安全事件；

5 重启/关闭设备；

6 其他由安全策略定义的应记录的事件。

（2）可审计记录的管理

1 记录、日志、报告、设置和工具等审计信息应受到保护，防止未经授权的访问

和篡改；

2 应提供能查阅日志的工具，具备对审计事件以时间、日期、主体标识、客

体标识等条件检索的能力；

3 管理日志（显示管理活动）和事件日志（显示流量活动）应支持写入备用

存储以备定期审查；

4 应支持定义不同的系统事件类型，并设置日志级别；

5 应支持通过 SYSLOG 协议向日志服务器同步日志、告警等信息；

6 日志存储应支持保存在非易失性存储介质中，并在达到阈值时进行告警。

2.4.2安全开发

2.4.2.1应满足《船舶网络安全指南》第 2.4节的要求，并满足以下补充要求。

2.4.2.2开发者应至少在设备开发阶段对以下安全风险进行识别，并制定相应安全策略：

（1）开发环境的安全风险；

（2）第三方组件、固件或软件引入的安全风险；

（3）开发人员导致的安全风险。

2.4.2.3应建立设备安全开发操作规程，保障安全策略的落实。

2.4.2.4应建立配置管理程序及相应配置项清单，配置管理系统应能与变更内容同步，

并对变更进行授权和控制。



船舶网络交换机检验指南

第 9页

2.4.2.5应采取措施防止设备被植入恶意程序。

2.4.2.6应采取措施防范设备被设置未声明的接口或功能模块。

2.4.2.7应采用漏洞扫描、代码审计和健壮性测试对设备进行安全性测试。

2.4.2.8船舶网络交换机交付时应满足以下漏洞和恶意程序防范要求：

（1）不应存在已公布的中高危安全漏洞，或具备补救措施防范漏洞安全风险；

（2）预装软件、补丁包/升级包不应存在恶意程序；

（3）不应存在未声明的功能和访问接口（含远程调试接口）。

2.4.3安全运维

2.4.3.1船舶网络交换机制造商应制定安装、升级及维护等操作的指导性文件。如支持

远程维护，应满足 CCS《船舶网络安全指南》第 4.3.16条要求。

2.4.3.2应建立针对设备安全事件的应急响应机制和流程，参照 CCS《船舶网络安全指

南》第 4.3.21条、第 4.3.22条要求制定事件响应及恢复计划。

2.4.3.3应支持对预装软件、配置文件的备份与恢复功能，使用恢复功能时支持对预装

软件、配置文件的完整性检查。

2.4.3.4应提供对退役设备中数据进行不可逆销毁的方法。

第 5节 性能要求

2.5.1一般要求

2.5.1.1船舶网络交换机的数据接口性能指标至少应符合 IEEE802.3的相关规定。

2.5.1.2设备在规定的测试环境和基本配置下，吞吐量、丢包率、时延抖动等性能参数

应满足以下要求：

（1）吞吐量

设备吞吐量应不小于标称值。

（2）丢包率

流量不超过吞吐量时，丢包率应为 0。

（3）时延与抖动

设备单机时延应不超过 10μs，单机时延抖动（测试数据帧长：64字节）应不超过 1

μs。
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第 3章 检验要求

第 1节 图纸资料

3.1.1文件资料

3.1.1.1申请船舶网络交换机认可/检验时，应根据表 3.1.1.1向 CCS提交资料。

资料清单表 表 3.1.1.1

序号 文件名称 说明
备

注

1 技术规格书
阐明产品型号规格、功能和性能指标、使用限

定、防护等级、电源条件、软件相关信息等
○A

2 技术原理图 -- ○A

3 产品外形图
外形尺寸、防护等级、接口类型与数量、指示灯

标识及其颜色等
○A

4 说明书（中英文）

产品硬件和软件版本、相关功能及性能描述， 产

品规格说明，如接口、环境条件等，以及产品操

作、安装、维护和使用

○I

5 铭牌（中英文） -- ○I

6 安全能力说明 参考《船舶网络安全指南》3.1.3.2的要求 ○A

7 安全配置指南

该文件应说明安全功能的建议配置及默认值，目

标是确保安全功能的实施符合 UR E26和系统集成

商的所有规范（如用户账户、授权、密码策略、

设备的安全状态、策略等）

○I

8 软件质量计划

阐明质量管理体系适用于将要交付的具体系统的

设计、施工、交付和维护；阐明在系统和软件整

个生命周期内对系统及其不同软件模块和同一软

件模块的不同版本进行唯一标识的方法

○I

9 变更管理程序
阐明系统软件模块、网络安全配置的初始安装和

后续更新的控制程序
○I

10 安全开发周期文件 参考《船舶网络安全指南》第 2章第 4节 ○A

11 维护和验证计划 维护内容、验证方式、记录等 ○I

12 事件响应及恢复计划 制定响应、备份、恢复等计划方案 ○I

13 配置核查报告 参考《船舶网络安全指南》3.1.3.2的要求 ○I

14 试验大纲
涵盖环境试验和网络试验，内容包括测试对象、

标准、方法、流程等
○A

注： ○A批准 ○I 备查

第 2节 型式试验

3.2.1一般要求

3.2.1.1申请船舶网络交换机型式认可时，应根据 CCS《电气电子产品型式认可试验指

南》中计算机系统进行相关试验，并有如下要求：

（1）按 CCS批准的网络安全型式试验大纲，在 CCS网络安全实验室或经 CCS认可

的实验室进行型式试验；

（2）应按照本指南第 3.2节完成所有适用要求的型式试验；
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（3）应在现场试验时进行漏洞扫描，制造商应完成代码审计和健壮性测试并提供报

告供现场审查。

3.2.2测试准备

3.2.2.1制造商应根据第 2章要求编制船舶网络交换机型式试验大纲，测试内容涵盖船

舶网络交换机的硬件、功能、性能以及安全测试， 描述测试文档中标识的测试项与船舶网

络交换机技术要求的对应性。

3.2.2.2测试前，被测设备必须按照提供给用户的配置指南完成配置，配置并开放所有

的支持协议，且测试过程中不应修改配置。

3.2.2.3测试仪表3一般连接到设备的业务接口，用于模拟发送数据包。安全测试工具一

般连接到设备的业务接口或管理接口，用于进行漏洞扫描、端口扫描等安全测试。管理终

端一般连接到设备的管理接口，用于对被测设备进行配置管理。

3.2.2.4船舶网络交换机的功能、安全及性能验证环境如图 3.2.2.4（1）~（4）所示。

数据网络
测试仪

被测设备
端口A

端口B

端口C

安全测试工具

管理终端

图 3.2.2.4（1）测试环境 1

数据网络
测试仪

被测设备1

管理终端1 管理终端2

被测设备2

图 3.2.2.4（2）测试环境 2

3 注：测试仪表应按照相关国标或国际标准进行了校准，并可追溯。



船舶网络交换机检验指南

第 12页

被测设备1 被测设备2

HUB

HUB

数据网络
测试仪

图 3.2.2.4（3）测试环境 3

被测设备1

被测设备2

集线器集线器

数据网络测试仪

图 3.2.2.4（4）测试环境 4

3.2.3接口测试

3.2.3.1参照产品说明文档，观察接口类型和数量是否与描述相符合。

3.2.3.2参照给定的数据接口协议标准/描述文档、接口功能说明，测试对应接口的通信

连接情况以及功能完整性。

3.2.3.3查看文档及交换机配置，验证是否禁止无线接入。

3.2.3.4支持 PoE供电时，验证是否满足 2.2.4所述标准要求，验证供电功率是否符合

标称值。
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3.2.4功能验证

3.2.4.1应按照表 1.1.1.4进行对应的功能验证。验证环境及技术要求参考表 3.2.4.1所示。

验证环境及技术要求 表 3.2.4.1
序

号
验证项目 验证环境 技术要求

1 组网 图 3.2.2.4（4） 2.3.1.1

2 冗余 图 3.2.2.4（1）、（4） 2.3.1.2

3 级联 图 3.2.2.4（4） 2.3.1.3

4 VLAN 划分 图 3.2.2.4（1） 2.3.2.1

5 转发和过滤 图 3.2.2.4（1） 2.3.2.2

6 网络风暴抑制 图 3.2.2.4（2）、（3） 2.3.2.3

7 组播（数据链路层） 图 3.2.2.4（1） 2.3.2.4

8 端口镜像 图 3.2.2.4（1） 2.3.2.5

9 网络层协议支持 图 3.2.2.4（1） 2.3.3.1

10 路由转发 图 3.2.2.4（1） 2.3.3.2

11 访问控制列表 图 3.2.2.4（1） 2.3.3.3

12 地址解析 图 3.2.2.4（1） 2.3.3.4

13 组播（网络层） 图 3.2.2.4（1） 2.3.3.5

14 带外管理 图 3.2.2.4（1） 2.3.4.1

15 带内管理 图 3.2.2.4（1） 2.3.4.2

16 时钟同步接口 图 3.2.2.4（3） 2.3.4.3

17 日志和告警接口 图 3.2.2.4（1） 2.3.4.4

18 管理功能 图 3.2.2.4（1） 2.3.5

3.2.5安全验证

3.2.5.1应按照表 1.1.1.4进行安全验证。验证环境及相关要求参考表 3.2.5.1所示。

安全验证环境及技术要求 表 3.2.5.1
序号 验证项目 验证环境 技术要求

1 标识与鉴别 图 3.2.2.4（1） 《船舶网络安全指南》2.3.1.1

2 使用控制 图 3.2.2.4（1）
《船舶网络安全指南》2.3.1.2

本指南 2.4.1.2

3 系统完整性 图 3.2.2.4（1） 《船舶网络安全指南》2.3.1.3

4 数据保密性 图 3.2.2.4（1） 《船舶网络安全指南》2.3.1.4

5 受限数据流 图 3.2.2.4（1） 《船舶网络安全指南》2.3.1.5

6 事件的及时响应 图 3.2.2.4（1） 《船舶网络安全指南》2.3.1.6

7 资源可用性 图 3.2.2.4（1） 《船舶网络安全指南》2.3.1.7

8
网络设备附加安

全要求
图 3.2.2.4（1） 《船舶网络安全指南》2.3.2.1

9 安全开发 ‐ 本指南 2.4.2

10 安全运维 图 3.2.2.4（1） 本指南 2.4.3

3.2.6性能测试

3.2.6.1性能测试一般基于测试环境 1，参考 RFC2544使用流量发生器对被测设备进行

不同帧长度数据包发包，测试船舶网络交换机的吞吐量、时延与抖动、丢包率，验证是否

满足本指南第 2.5节的要求。

（1）吞吐量

1 测试应至少包括 64、128、256、512、1518 字节的帧长度数据包。
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2 报告输出形式：结果应使用表格或图表的形式表示，标识出不同帧长和负载

下的测试值。

（2）时延与抖动

1 测试应至少包括 64、128、256、512、1518 字节的帧长度数据包。

2 报告输出形式：结果应使用表格的形式表示，标识出不同帧长和负载下的最

小时延、平均时延和最大时延。

（3）丢包率

1 测试应至少包括 64、128、256、512、1518 字节的帧长度数据包。

2 报告输出形式：结果应使用表格的形式表示，标识出不同帧长和负载下的丢

包率。


